Komlé6i Kozios Onkormanyzati Hivatal
Informatikai Biztonsigi Politika




1. Altalanos rendelkezések
1. Az intézkedés célja

1.1. Az Informatikai Biztonségi Politika (a tovabbiakban: IBP) a Hivatal legfelsd vezetésének
akaratnyilvanitdsa a szervezet informatikai rendszerei 4ltal kezelt informaciévagyon
bizalmassaganak, hitelességének, sértetlenségének, rendelkezésre allasanak és funkcionalitasanak
meg0rzésére és fenntartisara iranyulé intézkedések bevezetésere.

1.2. Az IBP célja irinyelveket adni a biztonsagért felelds vezetok részére a biztonsagi politikanal
alacsonyabb szintii szabalyozasok kialakitdsdhoz, a jelen és jovobeli informatikai biztonsagi
déntéseik meghozataldhoz, illetve a biztonsagi rendszer milikddtetdi és a felhasznalOk szamdra a
napi rendeltetésszerii tevékenységiik gyakorldsahoz.

2. Az intézkedés hatilya

Az IBP hatdlya kiterjed:
- A Hivatal valamennyi vezetjére, tigyintézdjére, a rendszerek felhasznaldira, fejlesztbire,
izemeltetbire.

- A Hivatallal kitlsd, megbizasos (szerzédéses) eseti munkakapcsolatban 1évo személyekre
is, amelyeknek érvényesiilését a fenti szerzOdések tartalmanak megfeleld kialakitdsaval
kell biztositani.

- A Hivatal 4ltal hasznilt valamennyi informatikai rendszerre, amely felhasznalja,
feldolgozza, illetve feliigyeli, ellendrzi a keletkezd, illetve felhaszndlt adatokat,
informdacidkat.

3. Ertelmezd rendelkezések

E szabdlyzat alkalmazdsaban
- Adat: Ertelmezhet®, de nem értelmezett elemi ismeret, amely az informaciét dbrézolja.

- Adatbiztonsig: Az adatokba torténd jogosulaflan betekintés, az adatok jogosulatlan
megszerzése, modositisa és tonkretétele ellen miiszaki és szervezési intézkedések ¢s
eljarasok egytittes rendszere.

- Adathiztonsig megsértése: Az a cselekmény vagy mulasztis, amely ellentétben 4ll az adat
védelmére vonatkozé biztonsagi szabalyokkal, és amelynek kdvetkezményei az adatot
veszélyeztetik.

- Adatfeldolgozas: Az adatkezelési miiveletek, technikai feladatok elvégzése, fliggetleniil a
miiveletek végrehajtisihoz alkalmazott modszertdl és eszk6ztdl, valamint az alkalmazas
helyétol.

- Adatkezelés: Az alkalmazott eljardst6l figgetlenlil az adatok gytijtése, felvétele &s
tarol4sa, feldolgozésa, hasznositisa (ideértve a tovébbitdst és a nyilvanossagra hozatalt is)
és torlése. Adatkezelésnek szamit az adatok megvaltoztatdsa és tovabbi felhasznilasuk
megakadalyozasa is.

- Adatvédelem: Az adatok kezelésével kapcsolatos torvényi szintli jogi szabalyozas
formdja, amely az adatok valamilyen szintii, elére meghatarozott csoportjira vonatkozo
adatkezelés sordn érintett személyek jogi védelmére és a kezelés sordn felmerlild eljrasok
jogszeriliségére vonatkozik.




Biztonsagi kovetelmények: A biztonsagi kovetelmények azok a biztonsagi elvarasok,
amelyeket az elfogadhatatlan kockazattal jér6 fenyegetések csokkentésére (biztonsagi
kockazatelemzés eredményeként) hataroznak meg.

Biztonsigi esemény: Az informatikai rendszer biztonsigiban bedllt olyan kedvezbtlen
valtozds vagy bekovetkezd jelentds hatdsii zavard esemény, amely nagymértékben rontja
az informatikai szolgaltatds minGségét és veszélyezteti a rendszer biztonsagat.
Felhasznalé: Az a személy vagy szervezet, aki (amely) egy vagy tobb informatikai
rendszert hasznal feladatai megoldasahoz.

Folyamatos iigyvitel biztositdsa: Az informatikai rendszerek folyamatos rendelkezésre
allasa.

Hozz4férés: A hozziférés az informatikai rendszer védelmi mechanizmusa 4ltal biztositott
(jogosult) erdforras-hasznélat.

Informatikai biztonsig: A informatikai biztonsdg az informéacids rendszer tulajdonsaga,
amely a rendszer biztonsagi kovetelményeinek és céljainak teljestilését mutatja. Olyan
elbirasok, szabvanyok betartisinak eredménye, amelyek az informacidk elérhetdségét,
sérthetetlenségét és bizalmassagat eredményezik, és amelyeket az informatikai
rendszerekben vagy komponenseikben, valamint az informatikai rendszerek vagy
komponenseik alkalmazdsa soran biztonsagi megeldz0 intézkedésekkel lehet elérni.
Informatikai biztonsdg alatt valamely informatikai rendszer azon éllapota értends,
amelyben a kockézatok, amelyek ezen informatikai rendszer bevezetésekor a fenyegetd
tényez6k alapjan adottak, az intézkedésekkel elfogadhaté mértékiire csdkkentettiink.)
Informatikai _biztonsdgi utasitisok, eljdrdsok: A kritikus alrendszer teriiletek egyes
tizemeltetési eljarasainak részletes leirasa.

Informécids vagyon: Adatok, informaciok, szellemi, erkilesi javak dsszessége.
Katasztrofakezelés, tervezés: 1ehetdvé teszi, hogy egy esetleges kataszirofa bekovetkezte
utdn az informatikai szolgaltatdsok eliendrzott médon, egy elére megillapitott szinten
helyreallithatok legyenek, oly médon, hogy elére meghatirozzik a helyredllitas soran
érvényes személyi felelosségeket, illetve a kovetendd tevékenységeket.
Kontrollok-6vintézkedések: Mindazok a fizikai, adminisztrativ, technikai technologiai
médok, eljardsok, amelyeket védelmi célbdl terveztek és a kockazatot csokkentik.
Kriptogrifia; A kriptografia azoknak a matematikai eljirisoknak, algoritmusoknak,
biztonsagi rendszabdlyoknak kutatasat, alkalmazasat jelenti, amelyek elsddleges célja az
informéciénak illetéktelenek el6li elrejtése.

I1. Az Informatikai Biztonsagi Politikaval kapcsolatos alapelvek

. Informaciovédelem teriiletei

- Azonosités, hitelesités;

Jogosultsag kiosztés, ellendrzés;

Hitelesség garantalasa;

Sértetlenség garantilasa;

Bizonyitékok rendszerének és folyamatanak kialakitisa.
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2. Az Informatikai Biztons4gi Politika a Hivatal tevékenységének szolgilataban

2.1. A Hivatal kezelésében, valamint feliigyeletében miik6d6 és ezen intézményeket kiszolgald
kommunikéciés és informatikai rendszereket az adatok titkossigdra, bizalmas jellégére és
biztonsagara vonatkozé torvényeknek megfelelden kell iizemeltetni.

2.2. Az informatikai rendszerekben adatot, informéciét és egyéb szellemi tulajdont az intézmeny
szAméra jelentkezo értékével ardnyosan kell védeni az illetéktelen betekintéstl, a médositastol, a
sérilést6l, megsemmisiiléstSl és a nyilvinossagra keriiléstdl. A védelemnek biztositani kell az
informatikai rendszer megbizhaté miik6dését fenyegetd kdresemények elhéritasat, illetve hatasuk
minimalizaldsit a megadott biztonsdgi kovetelmények szintjén. A biztonsdgi szabalyok
megsértése esetén az IBP hatalya ald esé személyekkel szemben feleldsségre vondsi eljarast kell
kezdeményezni.

23. A védelem megvalositasa érdekében a tervezés sordn a koltségvetésben biztositani kell
azokat az anyagi feltételeket, amelyek lehetové teszik a megfeleld szinvonali technika, valamint
a speciélis felkésziiltséget igényld személyi feltételek megteremtését és folyamatos fenntartasat.

3. Az Informatikai Biztonsagi Politika helye az informatikai biztonsiggal foglalkozo
dokumentumok rendszerében

3.1. A Hivatal vezetdi az informatikai rendszerek, illetve rendszerelemek teljes €letciklusara, az
informatikai biztonsag elviselhetd kockazati szinten tartisa érdekében kialakitjak az informatikai
biztonsagi dokumenticids rendszert.
3.2. A Hivatal informatikai biztonsigaval kapcsolatos szabalyokat és elvardsokat az informatikai
biztonsagi dokumentécids rendszer tartalmazza.

- tdrvényi elbirdsok és egyéb jogszabalyok,

- biztonsagi irdnylevek, eljarasok,

- az Informatikai Biztonsagi Politika,

- az Informatikai Biztonsagi Szabalyzat,

- az alsébb szintl szabilyzatok,

- az Ugymenet folytonossagi és Katasztrofa elharitasi Terv,

- biztonsagi nyilvantartisok, naplok.




3.4. Az Informatikai Biztonsagi Politika helye az informatikai biztonsaggal foglalkozd
dokumentumok rendszerében:

Informatikai Biztonsagi Infonn;tika.’ilBiztonségi
Politika zabalyzat
Alsébb Ugymenet folytonossagi,

szintii Katasztréfa
szabalyzatok Elhdritasi
Terv
Biztonsagi
nyilvantartasok, naplok

4. A biztonsagpolitikai alapelvek és védelmi célkitiizések

A Hivatal az informatikai biztonsig teriiletén az alabbi alapelveket és védelmi célkitiizéseket
kivanjak kovetkezetesen érvényesiteni:

- Bizalmassag biztositisa a Hivatal altal kezelt, felhasznalt adatokhoz valo hozzaférés
tekintetében, elsGsorban a szervercken és a felbaszndléi munkaillomasokon tdrténd
adathozzaférések és az adatkezeléseknél felhasznalt adathordozdk kezelése, valamint a
kommunikacié soran.

- Sértetlenség biztositdsa a Hivatal teljes adatvagyonira vonatkozéan az adatkezelés,
adattarolas és a kommunikéci6 soran.

- A Hivataln4l torténd adatkezelések és feldolgozasok soran kévetelmény, hogy a pontos €s
helyes informaciokat dolgozzak fel, az adatok sértetlenségét megdrizzék a feldolgozas
elétt, kézben és utan.

- Rendelkezésre allds fenntartasa elsdsorban a Hivatal adatvagyonara vonatkozdan, amelyet
biztositani kell mind a kiils6, mind pedig a belsé adatkérések soran.

- Miikod6képesség fenntartisa a Hivatal informatikai rendszereire és rendszerelemeire
vonatkozéan, amely az adott informatikai eszkdz vagy rendszer elvart és igényelt
iizemelési 4llapotban valé fennmaradasat jelenti. Ennek elérése céljabol biztositani kell a
megfelelden képzett személyzetet és technikai feltételeket.

II. Tartalmi kévetelmények
1. A Hivatal és szervei viszonya az informatikai biztonsag tekintetében

1.1. A Hivatal és szervei onalléan alakitjak ki informatikai biztonsagi szabalyrendszeriiket,
azonban ezen szabalyok nem mondhatnak ellent a vonatkozoé torvényi elbirdsoknak.




1.2. A Hivatal megfogalmazza az Informatikai Biztonsagi Szabalyzat, valamint az Ugymenet
folytonossagi, Katasztrofa Elharitasi Terv készitésének alapelveit.

1.3. A Hivatal és szervei informatikai kapcsolatainak kialakitasara illetve biztositdséra csak olyan
technikai és adminisztrativ intézkedések engedélyezhetdk, ill. valdsithatok meg, amelyekkel a
jogszabalyi és egyéb eléirisoknak megfelelden biztositjak az informatikai rendszereik védelmét.

2. A Hivatal informatikai biztonsag4nak teriileteire vonatkozo6 alapelvek,
kovetelmények

2.1.
a)

b)

Logikai védelem

Szdmitogép-halozati biztonsdg

Hivatal az informatikai rendszereit logikai, technikai és adminisztrativ eszkozokkel védi
a kiilsé kapcsolatok, egyéb szervezetek és az internet fell érkez6 tdmadasok ellen.
Hozzdférés szabdlyozds

A felhasznalék csak ellendrzott korilmények kozott, a sziikséges felhasznaléi
jogosultsagokkal férhetnek hozz4 az informatikai rendszerekhez és szolgaltatdsokhoz.

A kiilsd felek nem férhetnek hozz4 a szamitogépes rendszerekhez, szamitégépekhez.

A hozzaférések szabalyainak kialakitdsanal a felhasznaldi profilokat rendszerenként kell
meghatérozni a sziikségesnél nem t6bb hozzaférési jogosultsig elve alapjén és ehhez
kell a személyeket hozzarendelni.

A felhasznaléi hozzaférések kezelésére szolé eljardst a felhaszndlonak a rendszerbeli
telies életciklusan keresztiil kell érvényesiteni (az W felhaszndlok felvételétdl, a
felhaszn4l6 kilépéskor torténd jogosultsidgainak megsziintetéséig).

¢) Adattovabbitas elektronikus ton

A bizalmas tranzakcidk adatainak cseréje a jogszabilyokban meghatirozottak szerint
csak megbizhat6 csatornakon torténhet.

A Dbizalmas informéciok kozé tartozmak a biztonsdgi eljardsokhoz kapcsol6do
informéciok, a bizalmas tranzakcidk adatai, a jelszavak és a kriptogréfiai kulesok. Ezek
tovbbitisira a hagyoményos, eljirasi rend, illetve elektronikus dton vald
tovabbitasukhoz megbizhaté csatornak kialakitdsara van sziikség, amely a kiilénbozo
felhasznalok és a rendszerck, valamint a kiilonbozd rendszerek kozotti rejtjelezéssel
val6sithaté meg.

d) Adatok sértetlenségének, konzisztencidjdnak biztositasa

Az adatok bevitele sordn biztositani kell a forrds dokumentumok, az adatbeviteli
munkakérok és munkasllomasok biztonsagat és azonosithatésagat, valamint a bevitt adat
ellendrzését és hibds bemeneti adatok kezelését.

Az informatikai rendszer(ek) iizemeltetése sorin biztositani kell a kezelt adatok,
informéciok rendszeres biztonsagi mentését. Rendszeres visszaillitasi teszteket kell
végezni és mindezeket dokumentélni kell.

Megfeleld eljarasokat kell kidolgozni az adathordozok kezelésére, tarolasara,
nyilvintartdsira, annak rendszeres, naprakész aktualizildsdra, valamint ezek
megsemmisiiléstél és illetéktelen hozzaféréstdl torténd védelmére. Az eljarasok
kidolgozasanak célja, az figymenet folytonossiginak fenntartasa és a szervezet
vagyonanak megovasa.



Az adathordozok elhelyezése soran biztositani kell, hogy az elhelyezés feltételei
megfeleljenek az adatok, informdciok biztonsigi osztilyba soroldsi modelljében
meghatirozott kovetelményeknek.
¢e) Szoftverkezelés biztonsdga ‘
A hivatal informatikai rendszereiben kizardlag jogtiszta, az izemelietéshez,
adatfeldolgozashoz sziikséges, engedélyezett alapprogramok, irodai szoftvercsomagok
és feldolgozo programok futtathatok.
Rosszindulata szoftverek elleni védekezés
A szoftverek és informatikai rendszerek sebezhet6ek a rendszerbe bejutd rosszindulati
szoftverek (virusok, trojai falovak) altal.
A rossz szandéku szoftverek kértételeinek megeldzésre megfeleld megeldzd, észlelési és
korrekciés mechanizmusokat kell alkalmazni.
[ Tiizfalas védelem
Az internetet és az elektronikus levelezést a felhasznalok csak a szervezettel kapcsolatos
feladataik végzéséhez hasznalhatjak.
Az internet hasznilat, levelezés 1étesitése és iizemeltetése vonatkozisaban megfeleld
tlizfalas védelmet kell kialakitani a kiilsé tdmadésok, illetve a beisd erdforrdsokhoz
t6rténd jogtalan kiilsd hozzaférések megakadalyozasa érdekében.
A tiizfalnak el kell rejtenie a belsd halozat struktirdjat, valamint megfeleld ellenbrzési €s
behatolas detektald, nyomkovetési, naplozdsi szolgaltatasokat kell biztositania.
Minden alkalmazissal, illetve infrastruktirival kapcsolatos tevékenységhez kot6dd
informacidaramléast minden iranyban ellenérzés ald kell vonni, minden bentrdl kifelé és
kintrdl befelé haladé informacionak at kell haladnia a tiizfalon.
A rendszerbe csak az engedélyezett forgalom léphet be.
2.2. Fizikai védelem
a) llletékielen hozzdférés megakadalyozdsa
Az infrastrukturilis elemek (pl.: kabelhalézat, szerverszobdk) kialakitisa sorin
figyelembe kell venni az Informatikai Biztonsigi Szabilyzatban meghatarozott
szempontokat is.
b) Az informatikai rendszer kirnyezeti feltételeinek biztositasa
Az informatikai rendszerek kiilsé kornyezeti hatdsoktol valé védelmét tgy kell
kialakitani, hogy a szervezet vagyona és az iigymenet folytonossiga ne legyen
veszélyeztetve.
A védelemnek biztonsagi osztalyba sorolastél fiiggben ki kell terjednie a biztonsigos
elektromos ellatds, a klimatizalas, a tiiz- és villamvédelem biztositasara is.
¢) Adminisztrativ védelem aktualizdaldsa, karbantartdsa
Az informatikai rendszerben bekovetkezett véltozasokat ¢és  alkalmazott
problémakezelési  eljarasokat  (tervezés, létrehozds, iizemelietés-karbantartas,
megsziintetés) dokumentalt formiban, a szabédlyozé eldirasoknak megfelelden kell
végezni.
Az informatikai biztonsagi dokumentécids rendszer aktualitdsinak fenntartdsa érdekében
a rendszerben talalhaté dokumentumok rendszeres karbantartast igényelnek.
A dokumentéciés rendszer dokumentumait feliil kell vizsgalni a kovetkezd esetekben:
- aszervezet igényei, céljai megvaltoznak,
- 1j teriletek, szolgaltatasok jelennek meg,
- informatikai szolgaltatasok sziinnek meg,
- 1j informatikai technologiak keriilnek bevezetése,




23.

24.

a)

b

¢)

a)

b)

- informatikai technolégidk alkalmazasa sziinik meg,
- a kockazatelemzés kovetkeztében 1j, lényeges valtoztatisok valnak
sziikségszeriiveé.

Személyek

Informatikai biztonsaggal kapcsolatos feladatkirok meghatdrozasa
A felsd vezetésnek a szervezeten beliil, hogy a dolgozok csak a munkakoriikhoz, illetve
beosztasukhoz tartozé feladatokat lissédk el. Mindenkit tdjékoztatni kell arrdl, hogy
milyen mértékil belsd ellendrzési és biztonsagi feleldsséggel tartozik.
Informatikai biztonsagi szervezet
Az informatikai biztonsag tervezése, alapkovetelményeinek lefektetése, bevezetése és
ellendrzeése a szervezet vezetdinek a feladata.
A vezetOk igénybe vehetnek biztonsigi szakértbket annak érdekében, hogy megfeleld
informaciokkal rendelkezzenek a szervezetiik informatikai biztonsagi helyzetér6l. A
szakértok feladata tovabba, hogy gondoskodjanak a kiilénb6z6 szabvanyok és ajanlasok
alkalmazasarol. A vezetdk igénybe vehetik a szakértoket a biztonsigi események
kivizsgalasa és értékelése soran is.
Személyekre vonatkozo biztonsdgi megdllapitdsok
Az informatikai biztonsigi kovetelmények és annak betartisinak kovetelmeényeit a
dolgozéval ismertetni kell.
Mindezek kapcsdn az Informatikai Biztonsdgi Szabalyzatban részletesen szabalyozni
kell a kovetkez6 teriileteket:

1. informatikai funkcidk meghatarozésa;

2. munkavallalokkal szembeni kdvetelmenyek;

3. titoktartasi nyilatkozatok.

Egyeb teriiletek

Oktatds, képzés és a biztonsdgtudatossdg fokozdsa

A Hivatal az informatikai biztonsigi dokumenticios rendszerben foglaltak érvényre
juttatdsanak érdekében fontosnak tekintik az informatikai biztonsagi képzést, oktatast, az
informatikai biztonsdg tudatositasat.

A biztonsagi kévetelmények maradéktalan teljesiilése érdekében oktatist, képzést kell
biztositani  minden  informatikai  szereplé  szdmara az  informatikai
biztonsigtudatossiganak fejlesztésével kapcsolatban, valamint a rendszerek
{izemeltetéséhez és rendeltetésszerli hasznélatihoz sziikséges biztonsagi kovetelmények
elsajatitdsa érdekében.

A folyamatos miikidés biztositdsa

A folyamatos miikodés tervezésének és biztositasdnak célja, hogy az iigymenet
tevékenységében bekovetkezett zavarokat ellensilyozni lchessen €s a kritikus
folyamatok védettek legyenek a nagyobb hibék és kataszir6fék kovetkezményeitol.

Le kell vonni a bekovetkezett katasztr6fik kovetkezményeit, vizsgilni kell a
szolgaltatdsok kiesését €s a biztonsag sértiléset.

Az Ugymenet folytonossagi és Kataszir6fa Flhdritdsi Terv fejlesztésével és
bevezetésével kell biztositani, hogy az ligymenet szempontjabdl kritikus folyamatok
visszadllithatbak legyenek egy meghatarozott idéintervallumon belil. Az tigymenet
folyamatos miik6désének biztositasiba bele kell érteni a katasztréfa események
kovetkezményeinek azonositdsit €és a rdjuk torténd reagédlast, valamint a
legsziikségesebb alkalmazasok meghatarozott idon beliili visszaallitasat.



¢) Informatikai biztonsdgi események észlelése és kezelése
A Hivatal érdeke, hogy a szervezet informatikai biztonsagaért felelos vezetdi mielbbb
értestiljon a bekdvetkezett biztonsagi eseményekrol. Minden alkalmazottnak (kiilsé vagy
belsd) ismernie kell azt az eljarast, amelyben jelenthetik az altaluk felismert biztonsigi

eseményeket.
Ennek érdekében:

Informatikai biztonsigi esemény bekovetkezésekor, arr6l a kozvetlen munkahelyi
vezetdt és az informatikusokat kell értesiteni és foganatositani kell a megfeleld

valaszintézkedéseket.

Az informatikai biztonsig terén a védekezés szempontjabol fontos, hogy a kordbban
tortént informatikai biztonsdgi eseményeket idoben visszamendleg tételesen, minden
technikai kériilményiikkel egyiitt fel lehessen dolgozni.

d) Rendszerfejlesztések biztonsdgi kivetelményei
A rendszerek biztonsagi kévetelményeinek meghatrozisa soran, rendszer alatt értjiik az
infrastrukturalis elemeket, objektumokat, alkalmazasokat stb. Biztonsigi szempontbol
kiemelkedd, hogy a biztonsig, mint kritérium jelen legyen az alkalmazisok és

szolgaltatdsok tervezéséidl kezd(doen

implementalasig.
e} Mobil eszkoziok haszndlata

az ligymenet folyamataiba t0rténd

Felkésziilve a jovd kihivdsaira és reagilva az informéaciotechnoldgiai eszkdzok
fejlodésére és megjelendsére a Hivatal és szervei informatikai infrastruktirdjdban
szabalyozni kell a mobil eszk6zok hasznélatat .

A mobil eszk6z6k hasznalata sordn az eszkozok jellegiiknél fogva specilis
kockazatokat hordoznak magukban. A mobil eszkézokon torténdé munkavégzés sordn
nem biztositott a megfeleld védelemmel elldtott kornyezet, ezért ilyen esetekben

specialis védelmet kell biztositani.

1V. Zaré rendelkezések

Az IBP ismerete minden dolgozora kotelezd érveényii.
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